Jakie sg zagrozenia w Internecie? 10 niebezpieczenstw

Ponizej przedstawiamy powszechnie wystepujace zagrozenia w sieci. Na wiekszos¢ z nich jest
narazony kazdy uzytkownik internetu, bez wzgledu na miejsce zamieszkania, wiek czy bieglos¢
w obstudze komputera.

1. Ztoéliwe oprogramowanie

Hakerzy sa w stanie wyrzadzi¢ sporo szkdd, jezeli postuza sie malware, czyli zloSliwym
oprogramowaniem. Naleza do niego r6znego rodzaju wirusy, m.in.

- robaki komputerowe — programy, ktére posiadajg zdolnos¢ do replikowania sie i rozprzestrzeniania
w samoistny sposdb. W efekcie powodujg szybkie wyczerpywanie zasobdow zainfekowanego komputera,

- adware — ztosliwy wirus, ktory wyswietla w przegladarce i na pulpicie niechciane komunikaty
reklamowe, np. w postaci bannerdow, okien pop-up czy paskdédw narzedzi. Po kliknieciu w nie uzytkownik
jest przekierowywany na reklamowang strone internetowa. Takie programy zwykle nie sg szkodliwe,
jednak mocno utrudniajg korzystanie z komputera,

- spyware — oprogramowanie szpiegujace, ktdre monitoruje aktywnos¢ uzytkownika — np. przegladane
strony czy uruchamiane programy. Rodzajem spyware jest keylogger, czyli program rejestrujgcy
nacisniecia klawiszy na klawiaturze czy wykonujacy zrzuty ekranu,

- ransomware — rodzaj malware posiadajgcy zdolno$é blokowania dostepu do komputera. Aby zdjac
blokade, ofiara jest naktaniana do wptacenia okupu na podany numer konta bankowego.

Cyberprzestepcy w celu  zainstalowania  szkodliwego  oprogramowania  zwykle
wykorzystuja luki w systemie operacyjnym komputera. Mozna rowniez nieSwiadomie
doprowadzi¢ do infekcji, np. pobierajqc z internetu zarazony plik czy wchodzac na zainfekowana
strone.

Malware czesto udaje legalne i przydatne programy, ktore okazujaq sie trojanem. Wykrycie
zlosliwego programu staje sie wyjatkowo trudne, jezeli jest on instalowany razem z rootkitem,
czyli szkodliwym kodem, ukrywajacym niebezpieczne procesy w systemie. Hakerzy sa rowniez
w stanie catkowicie przeja¢ kontrole nad komputerem, na co pozwala im exploit — program
umozliwiajacy przejecie uprawnien administratora, np. w celu kradziezy lub usuniecia plikow.

2.SPAM

Kolejny rodzaj zagrozenia w sieci to niechciane wiadomosci, zwykle o charakterze reklamowym.
Sq wysylane w sposob masowy do wielu uzytkownikdw. Reklamy zachecaja do klikniecia w link,
pobrania pliku czy podjecia okreslonej aktywnos$ci — np. zakupu czy skorzystania z ustugi. Do
rozsytania SPAM-u najczesciej stuzy poczta elektroniczna oraz komunikatory internetowe.

3. Phishing

Powaznym typem zagrozenia w internecie jest phishing, czyli stosowane przez cyberprzestepcow
techniki wprowadzajace uzytkownika w blad z zamiarem odniesienia okreslonych korzysci.
Cyberprzestepcy podszywaja sie pod znane firmy i instytucje, np. poczte, kuriera, policje, sad,



kancelarie prawnicza, bank, urzad skarbowy, ZUS, dostawce energii elektrycznej czy operatora
telefonicznego. Probuja wplyna¢ na emocje swoich ofiar, zwykle wywolujac u nich lek czy
wywierajac poczucie presji czasu. Celem akcji phishingowych jest najczesciej przejecie dostepu
do konta bankowego lub wyludzenie prywatnych danych.

4. tamanie zbyt prostych haset

Hakerzy sa w stanie w tatwy sposob przeja¢ dostep do konta w banku, poczty elektronicznej,
sklepu internetowego czy innych serwisow internetowych. Najszybciej bedq w stanie ziamac
proste i powszechnie uzywane hasta, np. sktadajace sie wylacznie z imion czy nastepujacych po
sobie liczb.

5. Nieodpowiednie tresci dla nieletnich

Szczegolnie narazone na zagrozenia w internecie sg dzieci, ktére mogga trafi¢ na nieodpowiednie
dla nich tresci, np. pornografie, materiaty promujace przemoc czy nielegalne i przestepcze
dzialania.

6. Przyimowanie fatszywej tozsamosci

W sieci dziala wiele przestepcow, ktorzy przyjmuja falszywa tozsamos¢, np. oszusci
matrymonialni. NajczeSciej mozna sie na nich natkna¢ w serwisach spotecznosciowych oraz na
czatach internetowych.

7. Internetowy heijt i fake newsy

Poczucie anonimowosci sklania wielu uzytkownikow do zamieszczania w internecie opinii,
ktérych nie byliby w stanie wypowiedzie¢ w realnym Swiecie. W sieci mozna wiec znalez¢ wiele
wypowiedzi okreslanych jako mowa nienawisci. Sa to komunikaty pelne agresji, wulgaryzmow,
ostrej krytyki i obrazliwych uwag. Hejt moze mie¢ zwigzek z dyskryminacja, np. ze wzgledu na
ple¢, rase, religie, Swiatopoglad czy orientacje seksualna.

W sieci nie zawsze sg publikowane prawdziwe i wiarygodne tresSci. Czesto mozna trafi¢ na newsy
zamieszczane dla Zartu czy z zamiarem celowego wprowadzenia uzytkownikéw w blad. Na
podstawie fake newséw spora czes¢ z nich podejmuje szkodliwe dla siebie dziatania.

8. Siecioholizm

Spore zagrozenie wiaze sie réwniez z ryzykiem popadniecia w siecioholizm. Zjawisko to polega
na korzystaniu z internetu w dysfunkcyjny sposéb. Osoba dotknieta tym problemem odczuwa
wewnetrzny przymus bycia online i nie kontroluje czasu spedzanego w sieci. Czesto zaniedbuje
inne aspekty zycia, np. obowiazki zawodowe, szkolne czy domowe, a takze znaczaco ogranicza
kontakty z innymi ludZmi w realnym Swiecie.

9. Upublicznianie prywatnych zdjeé, nagran i wiadomosci




Korzystajac w nierozwazny sposob z internetu, mozna réwniez narazi¢ sie na utrate dobrego
wizerunku. Istnieje niebezpieczenstwo, ze zamieszczane w sieci prywatne fotografie czy nagrania
wideo zostang upublicznione bez zgody ich wlasciciela.

10. Fatszywe sklepy internetowe

Spora czes¢ uzytkownikow internetu dokonuje zakupow w sklepach online oraz serwisach
aukcyjnych. Jest to rozwigzanie wygodne i pozwalajace zaoszczedzi¢ czas. W sieci dziata
jednak wielu oszustow, ktorzy zaktadaja

falszywe sklepy oraz zamieszczajq oferty wprowadzajace w blad. Klient bedacy ich ofiara po

whiesieniu zaplaty nie otrzymuje zaméwionego towaru.

Sposoby zapobiegania niebezpieczenstwu w sieci:

1) zachowac czujnosé — podczas korzystania z sieci nie klika¢ w linki od nieznanych nadawcow i
wyskakujgce reklamy ani nie pobierac zatgcznikdw z przesytanych przez nich wiadomosci,

2) chroni¢ komputer za pomocg programu antywirusowego — koniecznie z funkcjg ochrony sieciowej w
czasie rzeczywistym.

3) pamietaé o regularnych aktualizacjach — zaréwno systemu operacyjnego, antywirusa,
przegladarki, jak i innych aplikacji,

4) tworzy¢ trudne do rozszyfrowania hasta — sktadajace sie z wielu liter, cyfr oraz znakéw specjalnych,

5) pobieraé pliki z wiarygodnych Zrédet — legalnie dziatajgcych serwiséw i cieszgcych sie dobrg
opinig wielu uzytkownikéw.

6) bezpieczny protokét HTTPS - staré sie wchodzi¢ wytgcznie na strony, ktére sg odpowiednio
zabezpieczone przed atakami z zewnatrz. Jezeli strona nie ma protokotu https zapisanego przed swoim
adresem, mozna wykorzystaé¢ wtyczke HTTPS Everywhere, ktéra wymusza potgczenie tego typu. Dotyczy
to zwtaszcza tych stron, na ktérych planujesz poda¢ swoje dane.

7) VPN to rozwigzanie pozwalajgce na bezpieczne przesytanie danych bez pokazywania lokalizacji.
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